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Em aderéncia a Resolugdo CMN n° 4.893 de 26/2/2021, A SUPPLIER ADMINISTRADORA e a
TTSCD SOCIEDADE DE CREDITO DIRETO possuem em sua estrutura organizacional uma Politica
de Seguranca da Informacdo que abrange também a Seguranca Cibernética, que tem como
principais objetivos mitigar os riscos de Seguranca e Privacidade da Informacao, proteger o
ambiente tecnoldgico contra ataques cibernéticos e violagdes de dados, cumprir com as
legislacOes e regulamentacdes aplicaveis e assegurar a confidencialidade, integridade,
disponibilidade dos dados, sistemas e ativos da informacao, através das seguintes diretrizes:

e Garantir o comprometimento da Alta Administra¢do da instituicdo com a melhoria continua
dos procedimentos relacionados a Seguranca da Informacao;

e Assegurar a confidencialidade, integridade, disponibilidade e rastreabilidade das
informacdes através do uso de mecanismos de Segurancga da Informacao e Cibernética, com
base em fatores de risco, tecnologia e modelos de negdcio;

e Assegurar que todo acesso a informacao seja restrito e concedido com os privilégios minimos
para que colaboradores e prestadores de servico acessem apenas as informacoes necessarias
ao desempenho de suas fungdes, estando sujeitos ainda a monitoragao, rastreabilidade e
auditoria;

e Assegurar a existéncia de controles para protecdo das informacdes, sistemas e ativos contra
acesso indevido, copia, modificacdo ou vazamento e/ou divulgagdo ndo autorizada, assim
como uso de ferramentas de protecdo contra malwares e atividades maliciosas;

e Assegurar que seus colaboradores e prestadores de servigo participem de Campanhas de
Conscientizagdo e Treinamentos em Seguranca da Informacdo e Cibernética;

e Assegurar a existéncia de um processo de Continuidade dos Negdcios, para garantir a
resiliéncia operacional e a recuperacdo de atividades criticas em caso de incidentes e
interrupgdes;

e Assegurar que clientes e usudrios recebam informagdes sobre as precaugdes necessarias
relacionadas a Seguranga da Informacgado e Cibernética, para a utilizagdo segura de produtos
e servicos financeiros;

e Garantir que ativos de informacao relevantes sejam monitorados e testados periodicamente
para deteccao e correcao de vulnerabilidades;

e Assegurar a existéncia de um plano de acdo e de resposta adequado aos incidentes de
Segurancga da Informagdo que possam impactar servicos e ativos de informacao;

CANAL DE COMUNICAGCAO

No caso de eventos, alertas e/ou incidentes de seguranca, recomenda-se encaminhar as
notificacdes pelo canal de comunicacdo: sequranca.ti@supplier.com.br.
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PENALIDADES / VIOLAGOES DE SEGURANGA

O ndo cumprimento desta Politica e das demais diretrizes e procedimentos de
Seguranca da Informacdo da Instituicdo podera resultar em medidas legais e/ou disciplinares.
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